国家标准《信息安全技术 信息技术产品供应链安全要求》
（征求意见稿）编制说明

1、 工作简况
1.1任务来源
本项目为2019年信安标委标准制定项目，标准名称为《信息安全技术 信息技术产品供应链安全要求》，国家标准计划号20192184-T-469。该标准规定了信息技术产品供应方和需求方应满足的供应链基本安全要求。
1.2主要起草单位和工作组成员
本项目由中国电子技术标准化研究院牵头，参与起草单位包括阿里云计算有限公司、华为技术有限公司、联想（北京）有限公司、中国平安保险（集团）股份有限公司、深信服科技有限公司、国家互联网应急中心、中国网络安全审查技术与认证中心、北京赛西科技发展有限责任公司、北京北信源软件股份有限公司、北京山石网科信息技术有限公司、北京安信天行科技有限公司、阿里巴巴（北京）软件服务有限公司、新华三技术有限公司、国网区块链科技（北京）有限公司、北京天融信科技有限公司等。
主要起草人有：孙彦、赵波、刘贤刚、张大江、樊洞阳、李汝鑫、赵江、叶润国、朱雪峰、任泽君、钟力、赵晓溢、毛力霞、彭晋、万晓兰、申永波、王博、杨珂、杨剑。
1.3 主要工作过程
标准制定的主要工作过程如下：

1. 2019年9月，成立标准编制组。
标准研制牵头单位于9月27日在信安标委网站上公开征集标准参编单位，收到了19家单位的申请。反馈单位包括国内主要的科研机构、测评机构、具有典型供应链应用场景的信息通信技术企业等。根据参编单位申请情况，成立了标准编制组。

2. 2019年10月，调研国内外供应链安全标准和研究现状。
编制组就现有国内外供应链安全相关标准进行梳理和分析，主要包括：

1） GB/T 24420—2009《供应链风险管理指南》

2） GB/T 32921—2016《信息技术产品供应方行为安全准则》

3） GB/T 36637—2018《信息安全技术 ICT供应链安全风险管理指南》

4） 国家标准《信息安全技术 网络产品和服务安全通用要求（报批稿）》

5） 国家标准研究项目《信息安全技术 ICT供应链安全风险评估指标体系》

6） ISO/IEC 27036-2 Information technology—Security techniques — Information security for supplier relationships — Part 2: Requirement

7） NIST 800-161 Supply Chain Risk Management Practices for Federal Information Systems and Organizations

8） ISO/IEC 20243:2015 Information technology — Open Trusted Technology Provider™ Standard (O-TTPS) — Mitigating Maliciously Tainted and Counterfeit Products
3. 2019年10月26日，安标委2019年重庆会议周WG7工作组汇报。
对标准的技术内容进行了汇报，包括标准的技术内容，并对标准定位进行了讨论，由于标准技术内容成熟度仍需进一步研究，经组内专家讨论，建议标准停留在草案阶段。
4. 2020年4月15日，编制组会议。
主要针对标准在现有国家标准中的定位，标准的重点关注方向等进行讨论，明确了标准主要针对供应链领域面临的主要安全风险，例如，供应链中断、单一供应来源、恶意组件等提出安全要求。

5. 2020年5月11日，编制组会议。
针对形成的标准文稿进行研讨，参会专家主要针对标准的具体适用对象，安全技术要求和安全管理要求的条款进行了讨论。

5. 2020年5月12日，安标委2020年第一次线上会议周WG7工作组汇报。
对标准的技术内容进行了汇报，包括标准定位，标准的研制思路，重庆会议周上收到意见的处理情况。会上，听取了专家意见，并对相关意见进行了记录。经会议投票通过，同意推进至征求意见稿。

7、2020年6月，编制组针对标准文本进行修改。

结合2020年第一次线上会议周上的反馈意见，对标准文本进行了梳理和修改。调整标准范围为“本文件规定了信息技术产品供应方和需求方应满足的供应链基本安全要求”，调整适用范围为“本文件适用于政务信息系统、关键信息基础设施的信息技术产品供应链安全管理活动，也可为其他信息系统的供应链安全管理活动提供参考”，对应修改标准结构为供应方安全要求、需求方安全要求两个章节，并按照GB/T 1.1-2020要求调整了标准的内容。
2、 标准编制原则和确定主要内容的论据及解决的主要问题
2.1 编制原则
中国电子技术标准化研究院与项目组各成员单位发挥各自优势，联合开展本标准的研究工作。中国电子技术标准化研究院在信息技术产品供应链安全领域有着长期积累，作为牵头单位制定了GB/T 32921-2016《信息安全技术 信息技术产品供应方行为安全准则》、GB/T 36637-2018《信息安全技术 ICT供应链安全风险管理指南》等相关供应链安全国家标准。

标准编制的主要工作思路如下：

1.成立由项目组各成员单位相关骨干人员参与的标准编制组，开展信息技术产品供应链安全研究工作；

2.在我国已有信息技术产品供应链安全相关标准和研究的基础上，进一步收集整理国外最新的信息技术产品供应链安全管理相关的政策、标准、技术实践的进展；

3.跟踪收集我国在信息技术产品供应链安全管理方面的相关政策、法规、技术发展，结合项目工作及时开展研读和分析；

4.围绕信息技术产品供应链安全管理过程的技术要求、业务实践开展行业调研，分析目前存在的重点和难点，征集各方意见，编制标准；

5.与参与单位中的科研机构、测评机构、信息技术企业交流探讨相关经验，研究分析企业在信息技术产品供应链中的保障措施，使标准能更好地结合产业实践，发挥更大作用。

6.编写信息技术产品供应链安全要求标准，在典型单位进行试用和验证，征集专家意见、行业意见，修改完善标准。

2.2 确定主要内容的论据及解决的主要问题

《信息安全技术 信息技术产品供应链安全要求》标准规定了信息技术产品供应方和需求方应满足的供应链基本安全要求。
本标准适用于政务信息系统、关键信息基础设施的信息技术产品供应链安全管理活动，也可为其他信息系统的供应链安全管理活动提供参考。

本标准中信息技术产品主要包括核心网络设备、高性能计算机和服务器、大容量存储设备、大型数据库和应用软件、网络安全设备、云计算服务，以及其他对政务信息系统、关键信息基础设施安全有重要影响的信息技术产品。

标准的主要内容包括：供应方安全要求和需求方安全要求。其中，供应方安全要求覆盖了缺陷和漏洞修复、安全风险评估、安全开发管理、采购安全、生产物流安全、运维安全等。需求方安全主要包括建立和维护合格供应方目录，从多个国家或地区采购信息技术产品及其部件，并定期评估安全风险。
3、 主要试验[或验证]情况分析

本标准从供应方和需求方角度，分别提出了信息技术产品应满足的供应链安全基本要求，编制组在编制过程中，充分听取了信息技术产品企业、科研院所、测试机构的意见，考虑了供应链安全相关技术的发展和应用情况，并同步在编制组中部分单位开展了标准条款的试点验证工作。综合研讨和试点验证情况，本标准所提出的安全要求符合信息技术产品供应链安全管理的产业需求。
4、 知识产权情况说明

本标准不涉及专利。
5、 产业化情况、推广应用论证和预期达到的经济效果

供应链安全管理工作已经在产学研用领域建立了较为系统的方法论，积累了大量优秀的产业实践。随着信息技术产品在党政部门、重点行业领域的广泛应用，强化信息技术产品供应链的安全保障变得至关重要。本标准将为政府部门、关键信息基础设施运营者的供应链安全管理活动提供有效参考，推动供应链安全管理水平的提升。
六、采用国际标准和国外先进标准情况
目前，已发布的信息技术领域供应链安全国际标准和国外标准主要包括：

ISO/IEC 27036-2 Information technology — Security techniques — Information security for supplier relationships — Part 2: Requirements。该标准围绕供应方和需求方从过程角度分析了ICT供应链的安全要求。

ISO/IEC 20243:2015 Information technology — Open Trusted Technology Provider™ Standard (O-TTPS) — Mitigating Maliciously Tainted and Counterfeit Products。该标准针对减少仿冒组件和被恶意篡改的产品提出了相应的安全要求。
NIST 800-161 Supply Chain Risk Management Practices for Federal Information Systems and Organizations。该标准基于风险管理的思路，提出了ICT供应链风险管理的各类控制措施。

七、与现行法律法规、法规、规章及相关标准的协调性
《信息技术产品供应链安全要求》符合现有法律法规。

国内已发布的相关标准和研究工作主要包括：GB/T 24420-2009《供应链风险管理指南》、GB/T 32921-2016《信息安全技术 信息技术产品供应方行为安全准则》、GB/T 36637-2018《信息安全技术 ICT供应链安全风险管理指南》，以及2019年在信安标委立项研究的《信息安全技术 ICT供应链安全风险评估指标体系》。

· GB/T 24420-2009《供应链风险管理指南》主要针对航空航天行业的实例，提出了一个通用的供应链风险管理过程。标准技术内容偏向于传统行业供应链，对信息技术产品供应链安全风险考虑较少。

· GB/T 32921-2016《信息安全技术 信息技术产品供应方行为安全准则》规定了信息技术产品供应方在提供其产品与服务时应遵守的安全准则，对供应方提出相关安全要求，但未涉及供应链相关内容。

· GB/T 36637-2018《信息安全技术 ICT供应链安全风险管理指南》分析了ICT产品在生命周期中典型的脆弱性和安全威胁，采用风险管理思路，针对ICT供应链面临的典型风险，例如，恶意组件、供应链中断等，提出了ICT供应链安全风险控制措施的集合，主要围绕技术层面的控制措施提出建议。

· 《信息安全技术 ICT供应链安全风险评估指标体系》研究项目针对GB/T 36637-2018《信息安全技术 ICT供应链安全风险管理指南》中提出的安全风险管理过程及控制措施，提出评估指标体系，对风险管理措施在实际使用场景下的效果进行评价。

已发布的国家标准和在研研究项目更多从信息技术产品供应方的安全要求、技术层面的安全控制措施，以及风险管理措施和安全控制措施的有效性对供应链安全提出要求，但缺少对信息技术产品供应链的安全要求，尤其是管理方面的具体要求。

《信息安全技术 信息技术产品供应链安全要求》在相关已发布标准和在研研究项目基础上，重点围绕信息技术产品供应链的安全管理提出要求，主要针对供应链中断、供应单一来源、运维安全、知识产权等安全风险提出相应的安全管理要求。《信息安全技术 信息技术产品供应链安全要求》与国内已发布的供应链安全相关标准在技术内容方面不存在重叠交叉，与其他已发布的标准和研究项目能够互相补充，有助于形成合力，提升供应链安全防护水平。

八、重大分歧意见的处理经过和依据

无
九、标准性质的建议
建议本标准作为推荐性国家标准发布实施。

十、贯彻标准的要求和措施建议

在正式执行本标准前，需要对标准中的条款进行宣贯，以在利益相关方之间达成对标准条款理解上的一致性。

十一、替代或废止现行相关标准的建议

无
十二、其他应予说明的事项

无
标准编制组
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